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Summary

本稿は、サイバー攻撃の疑いを認知した後の初動を、遮断、第一報、証跡保全、並行調査、段階復旧の
順で整理します。関連する「セキュリティは本当に『攻撃を防いだ価値』なのか」では正常時のSecurity
KPIをBlock MoreからWork Safelyへ転換する考え方を扱い、本稿では異常時にWork
Safelyを取り戻すためのContainmentとRecoveryを具体化します。

Key Points

セキュリティの目的は、攻撃を何件止めたかではなく、安全に業務を完遂できる状態を維持する
ことです。正常時は必要な情報へ安全に到達できる構造を保ち、異常を認知したら対象を遮断し
、第一報と証跡保全を開始し、安全を確認した機能から段階的に復旧します。つまり、止め過ぎ
ない設計と、止めるべき時に止めて戻せる運用は、同じ「Work
Safely」を支える二つの側面です。
業務影響が顕在化する前の疑い段階を含め、情報セキュリティインシデントへ組織的に対応する
必要性
Security KPIをBlock MoreからWork
Safelyへ転換し、安全性・可用性・生産性を通信構造全体で評価する考え方
認証、DNS、ネットワーク、通信機器、物理電源まで含む共通依存関係とSPOFの切り分け
可用性要求を情報システム、通信、物理電源、監査証跡、調達仕様へGroundingする整理
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